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1. Общие положения 

1.1. Политика в отношении обработки персональных данных в  

АО «Российские космические системы» (далее – Политика) является 

локальным нормативным актом акционерного общества «Российская 

корпорация ракетно-космического приборостроения и информационных 

систем» (АО «Российские космические системы»), далее – Оператор, 

Общество и разработана в целях обеспечения защиты прав и свобод Субъекта 

персональных данных при обработке его персональных данных, в том числе 

защиты прав на неприкосновенность частной жизни, личную и семейную 

тайну. 

1.2. Настоящая Политика определяет основные принципы, цели, условия 

и способы обработки персональных данных, перечни Субъектов 

и обрабатываемых в Обществе персональных данных, функции Общества при 

обработке персональных данных, права Субъектов персональных данных, 

а также реализуемые в Обществе требования к защите персональных данных.  

1.3. Политика разработана с учетом требований Конституции 

Российской Федерации, законодательных и иных нормативных правовых 

актов Российской Федерации в области персональных данных.  

1.4. Положения Политики служат основой для разработки локальных 

нормативных актов, регламентирующих в Обществе вопросы обработки 

персональных данных работников Общества и других Субъектов 

персональных данных.  

1.5. Действие Политики распространяется на все персональные данные 

Субъектов, обрабатываемые Обществом с применением средств 

автоматизации и без применения таких средств. 

1.6. Настоящая Политика является общедоступным документом 

и опубликована на официальном сайте Общества в информационно-

телекоммуникационной сети «Интернет» https://www.russianspacesystems.ru. 

1.7. Действие настоящей Политики не распространяется на отношения, 

возникающие при:  

организации хранения, комплектования, учета и использования 

содержащих персональные данные документов, имеющих статус архивных 

документов в соответствии с законодательством об архивном деле 

в Российской Федерации;  

обработке персональных данных, отнесенных в установленном порядке 

к сведениям, составляющим государственную тайну.  

1.8. Основные понятия, используемые в Политике: 

Субъект персональных данных (Субъект) – физическое лицо, 

персональные данные которого обрабатываются. 

Оператор персональных данных (Оператор) – АО «Российские 

космические системы». 

Персональные данные Субъекта – любая информация, относящаяся к 

прямо или косвенно определенному или определяемому физическому лицу  

(Субъекту персональных данных). 

 

 

https://www.rusatom-utilities.ru/
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Персональные данные, разрешенные Субъектом персональных данных 

для распространения – персональные данные, доступ неограниченного круга 

лиц к которым предоставлен Субъектом персональных данных путем дачи 

согласия на обработку персональных данных, разрешенных Субъектом 

персональных данных для распространения в порядке, предусмотренном 

Федеральным законом «О персональных данных». 

Биометрические персональные данные – сведения, характеризующие 

физиологические и биологические особенности человека, на основе которых 

можно установить его личность и которые используются Оператором для 

установления личности Субъекта персональных данных. 

Обработка персональных данных Субъекта (перечень действий с 

персональными данными, на обработку которых Субъект персональных 

данных дает согласие) – любые действия с использованием средств 

автоматизации или без таковых (операции) с персональными данными, 

включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных Субъекта персональных 

данных.  

Автоматизированная обработка персональных данных – обработка 

персональных данных с помощью средств вычислительной техники. 

Распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

Предоставление персональных данных – действия, направленные на 

раскрытие персональных данных определенному лицу или определенному 

кругу лиц.  

Блокирование персональных данных – временное прекращение 

обработки персональных данных (за исключением случаев, если обработка 

необходима для уточнения персональных данных). 

Уничтожение персональных данных – действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

Обезличивание персональных данных – действия, в результате которых 

становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту 

персональных данных.  

Информационная система персональных данных – совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их 

обработку информационных технологий и технических средств. 

Трансграничная передача персональных данных – передача 

персональных данных на территорию иностранного государства органу власти 

иностранного государства, иностранному физическому лицу или 

иностранному юридическому лицу. 
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Конфиденциальная информация – это совокупность сведений, в 

отношении которых существует запрет на их передачу лицами, имеющими 

доступ к таким сведениям, третьим лицам без согласия правообладателя. 

Конфиденциальность персональных данных – обязательное для 

соблюдения Оператором или иным уполномоченным Оператором лицом, 

получившим доступ к персональным данным, требование не допускать их 

распространения без согласия Работника или наличия иного законного 

основания. 

Материальный носитель персональных данных – материальный 

носитель (дела, журналы учета, договоры, машинные носители информации, 

бумажные носители информации) с зафиксированной на нем в любой форме 

информацией, содержащей персональные данные Субъектов персональных 

данных. 

ИСПДн – информационная система персональных данных. 

1.9. Положениями настоящей Политики руководствуются все работники 

Общества. 

 

2. Права и обязанности 

2.1. Обязанности Общества в качестве оператора персональных данных: 

организовывать обработку персональных данных в соответствии 

с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных» (далее – Федеральный закон «О персональных 

данных»); 

обеспечивать защиту персональных данных от их неправомерного 

использования или утраты; 

получать персональные данные только у Субъекта персональных 

данных. В случаях, когда персональные данные Субъекта можно получить 

только у третьих лиц, делать это исключительно с письменного согласия 

Субъекта персональных данных; 

своевременно и в соответствии с требованиями законодательства 

Российской Федерации реагировать на обращения и запросы Субъектов 

персональных данных и их законных представителей, а именно: 

сообщать Субъекту персональных данных или его представителю 

информацию о наличии персональных данных, относящихся 

к соответствующему Субъекту персональных данных, а также предоставить 

возможность ознакомления с этими персональными данными; 

в случае отказа при обращении Субъекта персональных данных или его 

представителя в предоставлении Субъекту персональных данных его 

персональных данных или информации о наличии в Обществе его 

персональных данных давать в письменной форме мотивированный ответ, 

содержащий ссылку на положение Федерального закона «О персональных 

данных», являющееся основанием для такого отказа; 

предоставлять безвозмездно Субъекту персональных данных или его 

представителю возможность ознакомления с персональными данными, 

относящимися к этому Субъекту персональных данных, а также по 

требованию Субъекта персональных данных или его представителя вносить в 



6 

 

них необходимые изменения и уничтожать, если они не являются 

необходимыми для заявленной цели обработки, и принимать разумные меры 

для уведомления третьих лиц об изменениях в персональных данных, которым 

персональные данные этого Субъекта были переданы; 

сообщать в уполномоченный орган по защите прав Субъекта 

персональных данных по запросу этого органа необходимую информацию в 

течение тридцати дней с даты получения такого запроса; 

устранять нарушения законодательства, допущенные при обработке 

персональных данных; 

уточнять, блокировать и уничтожать персональные данные в случаях, 

предусмотренных чч. 2-6 ст. 21 Федерального закона «О персональных 

данных». 

2.2. Права Общества в качестве оператора персональных данных: 

принимать локальные нормативные акты в развитие настоящей 

Политики;  

предлагать Субъекту персональных данных оформить персональное 

письменное согласие на обработку/передачу персональных данных; 

отказывать в предоставлении персональных данных в случаях, 

предусмотренных ч. 6 ст. 14 и ч. 2 ст. 20 Федерального закона  

«О персональных данных»; 

привлекать к дисциплинарной ответственности работников Общества, к 

должностным обязанностям которых относится обработка персональных 

данных, за нарушение требований к защите персональных данных. 

2.3. Основные права и обязанности Субъекта персональных данных. 

2.3.1. Субъект персональных данных вправе: 

получать информацию, касающуюся обработки его персональных 

данных в Обществе, в том числе и об источниках их получения; 

требовать блокирования или уничтожения своих персональных данных 

в случае, если персональные данные являются неполными, устаревшими, 

незаконно полученными или не являются необходимыми для заявленной цели 

обработки;  

требовать извещения всех лиц, которым ранее были сообщены 

недостоверные или неполные его персональные данные, обо всех 

произведенных в них исключениях, исправлениях или дополнениях; 

обжаловать в уполномоченном органе по защите прав Субъектов 

персональных данных или в судебном порядке неправомерные действия или 

бездействие Общества в качестве оператора персональных данных при 

обработке его персональных данных; 

отзывать свое согласие на обработку персональных данных. 

2.3.2. Субъект персональных данных имеет право на защиту своих прав 

и законных интересов, в том числе на возмещение убытков и (или) 

компенсацию морального вреда в судебном порядке. 

2.3.3. Субъект персональных данных обязан предоставлять Оператору 

достоверные персональные данные. 

 



7 

 

3. Цели сбора и обработки персональных данных 

3.1. Обработка персональных данных ограничивается достижением 

конкретных, заранее определенных и законных целей. Не допускается 

обработка персональных данных, несовместимая с целями сбора 

персональных данных.  

3.2. Персональные данные обрабатываются в Обществе в целях:  

обеспечения соблюдения Конституции Российской Федерации, 

законодательных и иных нормативных правовых актов Российской 

Федерации, локальных нормативных актов Госкорпорации «Роскосмос» и 

Общества; 

осуществления функций, полномочий и обязанностей, возложенных 

законодательством Российской Федерации на Общество, в том числе по 

предоставлению персональных данных в органы государственной власти, в 

Социальный фонд Российской Федерации, в Федеральный фонд 

обязательного медицинского страхования, иные внебюджетные фонды, а 

также в иные государственные органы; 

организации кадрового учета в Обществе, ведения кадрового 

делопроизводства, обеспечения соблюдения законов, заключение и 

исполнение обязательств по трудовым договорам; 

поиска и подбора персонала, а также в ходе трудовых и иных 

непосредственно связанных с ними отношений, в которых Общество 

выступает в качестве работодателя, в том числе: принятие решений и 

содействие в трудоустройстве, обучение и продвижение по службе, 

обеспечение личной безопасности, контроль количества и качества 

выполняемой работы, начисление и выплата заработной платы и иных 

приравненных к ней платежей с использованием банковской карты, 

направление Работника Общества в служебные командировки, а также с 

целью участия во внутрикорпоративных мероприятиях; 

предоставления работникам Общества и членам их семей 

дополнительных гарантий и компенсаций, в том числе негосударственного 

пенсионного обеспечения, добровольного медицинского страхования, 

медицинского обслуживания и других видов социального обеспечения; 

защиты жизни, здоровья или иных жизненно важных интересов 

Субъектов персональных данных; 

принятия решения о заключении, подготовке, исполнении и 

прекращении гражданско-правовых договоров с контрагентами; 

заключения договоров на поставку коммунальных услуг, производства 

расчетов объемов потребления оказанных услуг, осуществления расчетов за 

оказанные услуги; 

заключения соответствующих договоров на поставку тепловой энергии, 

электрической энергии, воды, оказания услуг водоотведения и иных услуг, 

производства расчетов объемов потребления энергоресурсов/оказанных услуг, 

осуществления расчетов с покупателями энергоресурсов/услуг (в данном 

случае обработка персональных данных потребителей осуществляется в 

рамках исполнения агентских полномочий); 

обеспечения пропускного и внутриобъектового режима; 
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формирования справочных материалов для внутреннего 

информационного обеспечения деятельности Общества; 

исполнения судебных актов, актов других органов или должностных 

лиц, подлежащих исполнению в соответствии с законодательством 

Российской Федерации об исполнительном производстве; 

осуществления прав и законных интересов Общества в рамках 

осуществления видов деятельности, предусмотренных Уставом и иными 

локальными нормативными актами Общества, или третьих лиц либо 

достижения общественно значимых целей, в том числе предоставление 

телекоммуникационных услуг, сопровождение командировок и деловых 

поездок работников и клиентов Общества; 

заполнения первичной статистической документации в соответствии с 

трудовым, налоговым законодательством и иными федеральными законами; 

обработки обращений, поступающих в Общество по вопросам его 

деятельности; 

а также в иных законных целях. 

Если в соответствии с требованиями законодательства Российской 

Федерации предоставление персональных данных и (или) получение 

Оператором согласия на обработку персональных данных является 

обязательным, Общество обязано разъяснить Субъекту персональных данных 

юридические последствия отказа предоставить его персональные данные и 

(или) дать согласие на их обработку. 

 

4. Правовые основания обработки персональных данных 

Правовым основанием обработки персональных данных являются: 

совокупность правовых актов, во исполнение которых и в соответствии 

с которыми Оператор осуществляет обработку персональных данных 

(Конституция Российской Федерации, Трудовой кодекс Российской 

Федерации, федеральные законы и принятые на их основе нормативные 

правовые акты, регулирующие отношения, связанные с деятельностью 

Оператора); 

уставные документы Оператора; 

договоры, заключаемые между Оператором и Субъектом персональных 

данных; 

согласие на обработку персональных данных. 

 

5. Категории Субъектов персональных данных 

В Обществе обрабатываются с использованием средств автоматизации 

или без использования таковых персональные данные следующих категорий 

Субъектов:  

соискатели и кандидаты на замещение вакантных должностей в 

Обществе; 

работники Общества и члены их семей (супруги, несовершеннолетние 

дети работников, родители); 

лица, имевшие ранее трудовые отношения с Обществом; 
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кандидаты (физические лица) на целевое обучение в интересах 

Общества; 

студенты целевого обучения в интересах Общества; 

лица, проходящие (проходившие) различного рода практику 

(стажировку); 

лица, заключившие с Обществом договоры, имеющие гражданско-

правовой характер, или находящиеся на этапе преддоговорных или 

фактически реализуемых правоотношений подобного характера; 

персонал подрядчиков, привлеченный подрядными и сервисными 

организациями для оказания услуг на территории Общества; 

представители контрагентов в рамках договорных отношений 

(подписанты, контактные лица и другие уполномоченные работники 

контрагента); 

контактные лица – представители и иные уполномоченные работники 

организаций или индивидуальных предпринимателей, в отношении которых 

Общество осуществляет маркетинговые действия или с которыми ведет 

деловые переговоры, либо желает заключить договоры; 

акционеры, а также лица, входящие в состав органов управления и 

контроля Общества; 

посетители; 

иные лица, обработка персональных данных которых необходима 

Обществу для осуществления целей, указанных в разделе 3 настоящей 

Политики и деятельности Общества. 

 

6. Категории персональных данных, обрабатываемых в Обществе 

6.1. В Обществе обрабатываются следующие категории персональных 

данных:  

персональные данные общей категории, которые включают в себя 

любую информацию, относящуюся к прямо или косвенно определённому, или 

определяемому физическому лицу (Субъекту персональных данных) и не 

могут быть отнесены к специальным категориям персональных данных, а 

также к биометрическим персональным данным; 

биометрические персональные данные (характеризуют 

физиологические и биологические особенности человека и используются 

Оператором для установления личности Субъекта персональных данных). 

6.2. Обработка специальных категорий персональных данных, 

касающихся расовой, национальной принадлежности, политических взглядов, 

религиозных или философских убеждений, личной жизни, в Обществе не 

осуществляется. 

6.3. Перечень персональных данных, обрабатываемых в Обществе, 

определяется в соответствии с законодательством Российской Федерации 

и локальными нормативными актами Общества с учетом целей обработки 

персональных данных, указанных в разделе 3 настоящей Политики.  

6.4. Организация обрабатывает cookie данные для статистического 

анализа использования сервисов и обеспечения их работоспособности, как 

в целом, так и их отдельных функций.  
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7. Порядок и условия обработки персональных данных 

7.1. Обработка персональных данных в Обществе осуществляется на 

основе принципов: 

законности и справедливости целей и способов обработки персональных 

данных, соответствия целей обработки персональных данных целям, заранее 

определенным и заявленным при сборе персональных данных; 

соответствия объема и характера обрабатываемых персональных 

данных целям обработки персональных данных; 

достоверности персональных данных, их достаточности для целей 

обработки, недопустимости обработки персональных данных, избыточных по 

отношению к целям, заявленным при сборе персональных данных; 

недопустимости объединения баз данных, содержащих персональные данные, 

обработка которых осуществляется в целях, не совместимых между собой; 

хранения персональных данных в форме, позволяющей определить 

Субъекта персональных данных, не дольше, чем этого требуют цели их 

обработки;  

уничтожения персональных данных либо их обезличивания по 

достижении целей их обработки или в случае утраты необходимости в их 

достижении, если срок хранения персональных данных не установлен 

законодательством Российской Федерации, другими документами, 

определяющими такой срок. 

7.2. Условия обработки персональных данных в Обществе: 

доступ к персональным данным имеют работники Общества, которым 

это необходимо для исполнения должностных обязанностей. Перечень лиц, 

имеющих доступ к персональным данным, утверждается правовым актом 

Общества; 

помещения, в которых обрабатываются персональные данные, должны 

быть оборудованы в соответствии с требованиями законодательства 

Российской Федерации и обеспечивать необходимый уровень защищенности 

персональных данных, а также исключать риск несанкционированного 

доступа с целью хищения или неправомерного использования персональных 

данных;  

для приема посетителей выделяются зоны ожидания, исключающие 

несанкционированный доступ к обрабатываемым персональным данным. 

7.3. Порядок обработки персональных данных. 

Обработка персональных данных в Обществе производится в 

соответствии с требованиями законодательства Российской Федерации, 

правовых актов Общества работниками структурных подразделений 

Общества и иных организаций, осуществляющими такую обработку, на 

основании договоров на оказание соответствующих услуг Обществу. 

Обработка персональных данных в Обществе осуществляется с согласия 

Субъекта персональных данных на обработку его персональных данных, если 

иное не предусмотрено законодательством Российской Федерации.  

Общество без согласия Субъекта персональных данных не раскрывает 

третьим лицам и не распространяет персональные данные, если иное не 

предусмотрено федеральным законом Российской Федерации.  
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Согласие на обработку персональных данных, разрешенных Субъектом 

персональных данных для распространения, оформляется отдельно от иных 

согласий Субъекта персональных данных на обработку его персональных 

данных. 

Субъект персональных данных принимает решение о предоставлении 

его персональных данных и дает согласие на их обработку свободно, своей 

волей и в своем интересе. Согласие на обработку персональных данных 

должно быть конкретным, предметным, информированным, сознательным и 

однозначным. Согласие на обработку персональных данных может быть дано 

Субъектом персональных данных или его представителем в любой 

позволяющей подтвердить факт его получения форме, если иное не 

установлено федеральным законом.  

В случае получения согласия на обработку персональных данных от 

представителя Субъекта персональных данных, полномочия данного 

представителя на дачу согласия от имени Субъекта персональных данных 

проверяются Оператором.  

Согласие на обработку персональных данных может быть отозвано 

Субъектом персональных данных.  

Обработка персональных данных в Обществе ограничивается 

достижением конкретных, заранее определенных и законных целей. 

Обработке подлежат только персональные данные, которые отвечают целям 

их обработки. Содержание и объем обрабатываемых персональных данных 

должны соответствовать заявленным целям обработки.  

Общество осуществляет хранение персональных данных в форме, 

позволяющей определить Субъекта персональных данных, не дольше, чем 

этого требует каждая цель обработки персональных данных, если срок 

хранения персональных данных не установлен федеральным законом, 

договором, стороной которого, выгодоприобретателем или поручителем по 

которому является Субъект персональных данных.  

Обрабатываемые персональные данные подлежат уничтожению по 

достижении целей обработки или в случае утраты необходимости в 

достижении этих целей, если иное не предусмотрено федеральным 

законодательством.  

Общество принимает необходимые правовые, организационные и 

технические меры, направленные на обеспечение выполнения обязанностей, 

предусмотренных Федеральным законом «О персональных данных», в том 

числе для защиты персональных данных от неправомерного или случайного 

доступа к ним, уничтожения, изменения, блокирования, копирования, 

предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных.  

Общество с согласия Субъекта персональных данных, если иное не 

предусмотрено федеральным законом, вправе поручить обработку 

персональных данных другому лицу на основании заключаемого с этим лицом 

договора, в том числе государственного или муниципального контракта.  
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Лицо, осуществляющее обработку персональных данных по поручению 

Оператора, обязано соблюдать принципы и правила обработки персональных 

данных, предусмотренные Федеральным законом «О персональных данных». 

В случае если Общество поручает обработку персональных данных 

другому лицу, ответственность перед Субъектом персональных данных за 

действия указанного лица несёт Общество. Лицо, осуществляющее обработку 

персональных данных по поручению (договору) Общества, несет 

ответственность перед Обществом.  

В случае если Общество поручает обработку персональных данных 

иностранному физическому лицу или иностранному юридическому лицу, 

ответственность перед Субъектом персональных данных за действия 

указанных лиц несут Общество и лицо, осуществляющее обработку 

персональных данных по поручению Общества.  

Договор (поручение) на обработку персональных данных должен 

содержать перечень действий (операций) с персональными данными, которые 

будут совершаться лицом, осуществляющим обработку персональных 

данных, цели обработки, обязанность такого лица соблюдать 

конфиденциальность персональных данных и обеспечивать безопасность 

персональных данных при их обработке, а также требования к защите 

обрабатываемых персональных данных от неправомерного или случайного 

доступа к ним, уничтожения, изменения, блокирования, копирования, 

предоставления, распространения персональных данных, а также от иных 

неправомерных действий в отношении персональных данных, в соответствии 

со ст. 19 Федерального закона «О персональных данных». 

Общество не осуществляет трансграничную передачу персональных 

данных. 

Общество по просьбе самого Субъекта персональных данных и при 

наличии его письменного согласия может начать осуществление 

трансграничной передачи персональных данных. 

Трансграничная передача данных допускается при условии выполнения 

всех требований законодательства Российской Федерации, установленных для 

трансграничной передачи персональных данных. 

При сборе персональных данных Общество обязано обеспечить запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение персональных данных граждан Российской Федерации с 

использованием баз данных, находящихся на территории Российской 

Федерации, за исключением случаев, указанных в пп. 2, 3, 4, 8 ч. 1 ст. 6 

Федерального закона «О персональных данных». 

Общество вправе передавать персональные данные органам дознания и 

следствия, иным уполномоченным органам по основаниям, предусмотренным 

действующим законодательством Российской Федерации.  

В целях внутреннего информационного обеспечения Общество может 

создавать внутренние справочные материалы, в которые с письменного 

согласия Субъекта персональных данных, если иное не предусмотрено 

законодательством Российской Федерации, могут включаться его фамилия, 

имя, отчество, место работы, должность, год и место рождения, адрес, 
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абонентский номер телефона, адрес электронной почты, иные персональные 

данные, сообщаемые Субъектом персональных данных.  

При обработке персональных данных Общество принимает 

необходимые правовые, организационные и технические меры или 

обеспечивает их принятие для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных 

данных. Состав и перечень мер Общество определяет самостоятельно.  

Доступ к обрабатываемым в Обществе персональным данным 

предоставляется только тем работникам Общества, которым это необходимо 

для выполнения служебных задач и в должностные обязанности которых 

входит обработка персональных данных.  

Порядок оценки вреда, который может быть причинен Субъектам 

персональных данных в случае нарушения Обществом Федерального закона 

«О персональных данных», осуществляется в соответствии с требованиями, 

установленными законодательством Российской Федерации. Порядок оценки 

вреда определен в разделе 10 настоящей Политики.  

Персональные данные при их обработке, осуществляемой без 

использования средств автоматизации, должны обособляться от иной 

информации, в частности путем фиксации их на отдельных материальных 

носителях персональных данных (далее – материальные носители), в 

специальных разделах или на полях форм (бланков). При фиксации 

персональных данных на материальных носителях не допускается фиксация 

на одном материальном носителе персональных данных, цели обработки 

которых заведомо не совместимы. Для обработки различных категорий 

персональных данных, осуществляемой без использования средств 

автоматизации, для каждой категории персональных данных должен 

использоваться отдельный материальный носитель.  

Общество осуществляет обработку (сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

блокирование, удаление и уничтожение) персональных данных для каждой 

цели их обработки следующими способами:  

неавтоматизированная обработка персональных данных; 

автоматизированная обработка персональных данных с передачей 

полученной информации по информационно-телекоммуникационным сетям 

или без таковой; 

смешанная обработка персональных данных.   

Обработка персональных данных для каждой цели обработки, указанной 

в разделе 3 настоящей Политики, осуществляется путем:  

получения персональных данных в устной и письменной форме 

непосредственно от Субъектов персональных данных; 

внесения персональных данных в журналы, реестры и информационные 

системы Общества; 
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использования иных законных способов обработки персональных 

данных.   

Обрабатываемые в Обществе персональные данные содержатся:   

на бумажных носителях, в том числе в личных делах работников 

Общества, в карточках, журналах, реестрах и в других документах; 

в электронном виде в информационных системах персональных данных 

Общества, а также на внешних электронных носителях (CD- и DVD-диски, 

флэшкарты и т.п.), в файлах, хранящихся на автоматизированных рабочих 

местах (далее – АРМ).   

Персональные данные на бумажных носителях хранятся в течение 

сроков хранения документов, для которых эти сроки предусмотрены 

законодательством Российской Федерации.  

Срок хранения персональных данных, обрабатываемых в 

информационных системах персональных данных, соответствует сроку 

хранения персональных данных на бумажных носителях.  

Все меры конфиденциальности при сборе, обработке и хранении 

персональных данных распространяются как на бумажные, так и на 

электронные носители информации.  

Передача (распространение, предоставление, доступ) персональных 

данных, разрешенных Субъектом персональных данных для распространения, 

прекращается в любое время по требованию Субъекта персональных данных. 

Данное требование должно включать в себя фамилию, имя, отчество (при 

наличии), контактную информацию (номер телефона, адрес электронной 

почты или почтовый адрес) Субъекта персональных данных, а также перечень 

персональных данных, обработка которых подлежит прекращению. При 

обращении Субъекта персональных данных к Обществу с требованием о 

прекращении обработки персональных данных в срок, не превышающий 10 

(десять) рабочих дней с даты получения Обществом соответствующего 

требования, обработка персональных данных прекращается, за исключением 

случаев, предусмотренных Федеральным законом «О персональных данных». 

Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих 

дней, для этого Общество направляет Субъекту персональных данных 

мотивированное уведомление с указанием причин продления срока.   

Общество прекращает обработку персональных данных в следующих 

случаях:   

выявлен факт их неправомерной обработки. Срок – в течение 3 (трех) 

рабочих дней с даты выявления; 

достигнута цель их обработки, срок – немедленно; 

истек срок действия или отозвано согласие Субъекта персональных 

данных на обработку указанных данных, когда в соответствии с Федеральным 

законом «О персональных данных» обработка этих данных допускается 

только с согласия. Срок – немедленно, если иное не предусмотрено 

действующим законодательством.  

При достижении целей обработки персональных данных, а также в 

случае отзыва Субъектом персональных данных согласия на их обработку, 

Общество прекращает обработку этих данных, если:  
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иное не предусмотрено договором, стороной которого, 

выгодоприобретателем или поручителем по которому является Субъект 

персональных данных; 

Общество не вправе осуществлять обработку без согласия Субъекта 

персональных данных на основаниях, предусмотренных Федеральным 

законом «О персональных данных» или иными федеральными законами и 

нормативными документами;  

иное не предусмотрено другим соглашением между Обществом и 

Субъектом персональных данных.   

Общество обеспечивает запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение персональных данных 

граждан Российской Федерации с использованием баз данных, находящихся 

на территории Российской Федерации.   

Под материальным носителем понимается машиночитаемый носитель 

информации (в том числе магнитный и электронный), на котором 

осуществляются запись и хранение сведений, характеризующих 

физиологические особенности человека и на основе которых можно 

установить его личность.  

Материальный носитель должен использоваться в течение срока, 

установленного Обществом.  

Особенности обработки биометрических персональных данных:  

К биометрическим персональным данным относятся сведения, которые 

характеризуют физиологические и биологические особенности человека, на 

основании которых можно установить его личность и которые используются 

Оператором для установления личности Субъекта персональных данных. 

Обработка биометрических персональных данных может 

осуществляться без согласия Субъекта персональных данных в связи с 

реализацией международных договоров Российской Федерации о дипмиссии, 

в связи с осуществлением правосудия и исполнением судебных актов, в связи 

с проведением обязательной государственной дактилоскопической 

регистрации, обязательной государственной геномной регистрации, а также в 

случаях, предусмотренных законодательством Российской Федерации об 

обороне, о безопасности, о противодействии терроризму, о транспортной 

безопасности, о противодействии коррупции, об оперативно-розыскной 

деятельности, о государственной службе, уголовно-исполнительным 

законодательством Российской Федерации, законодательством Российской 

Федерации о порядке выезда из Российской Федерации и въезда в Российскую 

Федерацию, о гражданстве Российской Федерации, законодательством 

Российской Федерации о нотариате.  

Предоставление биометрических персональных данных не может быть 

обязательным. Общество не вправе отказывать в обслуживании в случае 

отказа Субъекта персональных данных предоставить биометрические 

персональные данные и (или) дать согласие на обработку персональных 

данных, если в соответствии с федеральным законом получение Оператором 

согласия на обработку персональных данных не является обязательным.  
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Обработка биометрических персональных данных осуществляется 

Обществом в соответствии с требованиями к защите персональных данных, 

установленными в соответствии со ст. 19 Федерального закона  

«О персональных данных».  

Использование и хранение биометрических персональных данных вне 

информационных систем персональных данных может осуществляться только 

на таких материальных носителях информации и с применением такой 

технологии ее хранения, которые обеспечивают защиту этих данных от 

неправомерного или случайного доступа к ним, их уничтожения, изменения, 

блокирования, копирования, предоставления, распространения.  

 

8. Актуализация и исправление персональных данных. 

Ответы на запросы Субъектов персональных данных на доступ  

к персональным данным 

 

8.1. Подтверждение факта обработки персональных данных Обществом, 

правовые основания и цели обработки персональных данных, а также иные 

сведения, предусмотренные ч.7 ст. 14 Федерального закона «О персональных 

данных», предоставляются Субъекту персональных данных или его 

представителю в течение 10 (десяти) рабочих дней с момента обращения либо 

получения запроса Субъекта персональных данных или его представителя.   

Данный срок может быть продлен, но не более чем на 5 (пять) рабочих 

дней при условии направления Обществом Субъекту персональных данных 

мотивированного уведомления с указанием причин продления срока 

предоставления запрашиваемой информации.   

8.2. Запрос Субъекта персональных данных должен содержать: 

номер основного документа, удостоверяющего личность Субъекта 

персональных данных или его представителя, сведения о дате выдачи 

указанного документа и выдавшем его органе;   

сведения, подтверждающие участие Субъекта персональных данных в 

отношениях с Обществом (номер договора, дата заключения договора, 

условное словесное обозначение и (или) иные сведения), либо сведения, иным 

образом подтверждающие факт обработки персональных данных Обществом; 

подпись Субъекта персональных данных или его представителя.   

Запрос может быть направлен на бумажном носителе или в форме 

электронного документа и подписан электронной подписью в соответствии с 

законодательством Российской Федерации.   

Общество предоставляет сведения, указанные в ч. 7 ст. 14 Федерального 

закона «О персональных данных», Субъекту персональных данных или его 

представителю в той форме, в которой направлены соответствующие 

обращение либо запрос, если иное не указано в обращении или запросе.   

Если в обращении (запросе) Субъекта персональных данных не 

отражены в соответствии с требованиями Федерального закона  

«О персональных данных» все необходимые сведения или Субъект не 

обладает правами доступа к запрашиваемой информации, то ему направляется 

письменный мотивированный отказ, содержащий ссылку на положение ч. 8  
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ст. 14 Федерального закона «О персональных данных» или иного 

федерального закона, являющееся основанием для такого отказа, в срок, не 

превышающий 10 (десяти) рабочих дней со дня обращения Субъекта 

персональных данных или его представителя, либо с даты получения запроса 

Субъекта персональных данных или его представителя. Указанный срок 

может быть продлен, но не более чем на 5 (пять) рабочих дней в случае 

направления Оператором в адрес Субъекта персональных данных 

мотивированного уведомления с указанием причин продления срока 

предоставления запрашиваемой информации.  

8.3. Право Субъекта персональных данных на доступ к его 

персональным данным может быть ограничено в соответствии с ч. 8 ст. 14 

Федерального закона «О персональных данных», в том числе если доступ 

Субъекта персональных данных к его персональным данным нарушает права 

и законные интересы третьих лиц.   

8.4. В случае выявления неточных персональных данных при обращении 

Субъекта персональных данных или его представителя либо по их запросу или 

по запросу Роскомнадзора Общество осуществляет блокирование 

персональных данных, относящихся к этому Субъекту персональных данных, 

с момента такого обращения или получения указанного запроса на период 

проверки, если блокирование персональных данных не нарушает права и 

законные интересы Субъекта персональных данных или третьих лиц.   

В случае подтверждения факта неточности персональных данных 

Общество на основании сведений, представленных Субъектом персональных 

данных или его представителем либо Роскомнадзором, или иных 

необходимых документов уточняет персональные данные в течение 7 (семи) 

рабочих дней со дня представления таких сведений и снимает блокирование 

персональных данных.   

8.5. В случае выявления неправомерной обработки персональных 

данных при обращении (запросе) Субъекта персональных данных или его 

представителя либо Роскомнадзора Общество осуществляет блокирование 

неправомерно обрабатываемых персональных данных, относящихся к этому 

Субъекту персональных данных, в срок, не превышающий 3 (трех) рабочих 

дней с даты этого выявления с момента такого обращения или получения 

запроса.   

При выявлении Обществом, Роскомнадзором или иным 

заинтересованным лицом факта неправомерной или случайной передачи 

(предоставления, распространения) персональных данных (доступа к 

персональным данным), повлекшей нарушение прав Субъекта персональных 

данных, Общество:   

в течение 24 (двадцати четырех) часов – уведомляет Роскомнадзор о 

произошедшем инциденте, предполагаемых причинах, повлекших нарушение 

прав Субъекта персональных данных, предполагаемом вреде, нанесенном 

правам Субъекта персональных данных, и принятых мерах по устранению 

последствий инцидента, а также предоставляет сведения о лице, 

уполномоченном Обществом на взаимодействие с Роскомнадзором по 

вопросам, связанным с инцидентом; 
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в течение 72 (семидесяти двух) часов – уведомляет Роскомнадзор о 

результатах внутреннего расследования выявленного инцидента и 

предоставляет сведения о лицах, действия которых стали его причиной (при 

наличии).   

 

9. Порядок уничтожения обществом персональных данных 

9.1. Условия и сроки уничтожения персональных данных Обществом:  

достижение цели обработки персональных данных либо утрата 

необходимости достигать эту цель – в течение 30 (тридцати) дней; 

достижение максимальных сроков хранения документов, содержащих 

персональные данные, – в течение 30 (тридцати) дней; 

предоставление Субъектом персональных данных (его представителем) 

подтверждения того, что персональные данные получены незаконно или не 

являются необходимыми для заявленной цели обработки, – в течение 7 (семи) 

рабочих дней; 

отзыв Субъектом персональных данных согласия на обработку его 

персональных данных, если их сохранение для цели их обработки более не 

требуется, – в течение 30 (тридцати) дней. 

9.2. При достижении цели обработки персональных данных, а также в 

случае отзыва Субъектом персональных данных согласия на их обработку 

персональные данные подлежат уничтожению, если:   

иное не предусмотрено договором, стороной которого, 

выгодоприобретателем или поручителем по которому является Субъект 

персональных данных; 

Общество не вправе осуществлять обработку без согласия Субъекта 

персональных данных на основаниях, предусмотренных Федеральным 

законом «О персональных данных» или иных федеральных законов; 

иное не предусмотрено другим соглашением между Обществом и 

Субъектом персональных данных.   

9.3. Уничтожение персональных данных осуществляет комиссия 

Общества, созданная приказом генерального директора Общества.  

Подтверждение уничтожения персональных данных осуществляется в 

соответствии с требованиями, установленными уполномоченным органом по 

защите прав Субъектов персональных данных. 

Требования к уничтожению документов, в том числе требования к 

документам, подтверждающим такое уничтожение (акт об уничтожении, 

выгрузка из журнала регистрации событий в информационной системе 

персональных данных), установлены Приказом Федеральной службы по 

надзору в сфере связи, информационных технологий и массовых 

коммуникаций от 28 октября 2022 г. № 179.  

Порядок уничтожения персональных данных устанавливается в 

локальном нормативном акте Общества.  

 

https://internet.garant.ru/#/document/405821247/entry/1000
https://internet.garant.ru/#/document/405821247/entry/1000
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10. Оценка вреда, который может быть причинен Субъекту 

персональных данных 

В соответствии с Федеральным законом «О персональных данных» 

Оператор обязан принимать меры, необходимые и достаточные для 

обеспечения выполнения обязанностей, предусмотренных указанным 

Федеральным законом и принятыми в соответствии с ним нормативными 

правовыми актами.   

Оператор самостоятельно определяет состав и перечень мер, 

необходимых и достаточных для обеспечения выполнения обязанностей, 

предусмотренных Федеральным законом «О персональных данных» и 

принятыми в соответствии с ним нормативными правовыми актами, если иное 

не предусмотрено настоящим указанным законом или другими федеральными 

законами. К таким мерам, в частности, относится оценка вреда в соответствии 

с требованиями, установленными уполномоченным органом по защите прав 

Субъектов персональных данных, который может быть причинен Субъектам 

персональных данных в случае нарушения Федерального закона  

«О персональных данных», соотношение указанного вреда и принимаемых 

Оператором мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных данным Федеральным законом.  

Оценка вреда, который может быть причинен Субъектам персональных 

данных в случае нарушения Федерального закона «О персональных данных» 

(далее – оценка вреда), осуществляется Комиссией по оценке вреда, созданной 

приказом генерального директора Общества.  

Оценка вреда осуществляется в соответствии с приказом Федеральной 

службы по надзору в сфере связи, информационных технологий и массовых 

коммуникаций от 27 октября 2022 г. № 178 «Об утверждении Требований к 

оценке вреда, который может быть причинен Субъектам персональных 

данных в случае нарушения Федерального закона «О персональных данных».  

Результаты оценки вреда оформляются актом оценки вреда. 

По результатам оценки Общество определяет одну из степеней вреда 

(высокую, среднюю и низкую), который может быть причинен Субъекту 

персональных данных в случае нарушения Федерального закона  

«О персональных данных».   

В случае если по итогам проведенной оценки вреда установлено, что в 

рамках деятельности по обработке персональных данных Субъекту 

персональных данных могут быть причинены различные степени вреда, 

подлежит применению более высокая степень вреда.  

По результатам оценки вреда Комиссией по оценке вреда совместно с 

ответственным за организацию обработки персональных данных 

устанавливается соотношение указанного вреда и принимаемых Обществом 

мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных Федеральным законом «О персональных данных».  
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11. Меры, принимаемые Обществом для обеспечения выполнения 

обязанностей оператора при обработке персональных данных 

Общество при осуществлении обработки персональных данных 

принимает меры, необходимые и достаточные для обеспечения выполнения 

требований законодательства Российской Федерации, локальных 

нормативных актов Госкорпорации «Роскосмос» и Общества в области 

персональных данных:  

принимает правовые, организационные и технические меры для защиты 

персональных данных от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, предоставления, 

распространения персональных данных, а также от иных неправомерных 

действий в отношении персональных данных, в том числе:  

определяет угрозы безопасности персональных данных при их 

обработке; 

принимает локальные нормативные акты и иные документы, 

регулирующие отношения в сфере обработки и защиты персональных данных; 

назначает лиц, ответственных за обработку и обеспечение безопасности 

персональных данных в структурных подразделениях и информационных 

системах Общества; 

создает необходимые условия для работы с персональными данными; 

организует учет документов, содержащих персональные данные; 

хранит персональные данные в условиях, при которых обеспечивается 

их сохранность и исключается неправомерный доступ к ним; 

организует обучение и проведение методической работы с работниками 

структурных подразделений Общества, занимающими должности, на которых 

для выполнения служебных задач, поставленных перед Обществом, 

необходим доступ к обрабатываемым в Обществе персональным данным; 

обеспечивает получение согласий Субъектов персональных данных на 

обработку их персональных данных, за исключением случаев, 

предусмотренных законодательством Российской Федерации; 

обеспечивает обособление персональных данных, обрабатываемых без 

использования средств автоматизации, от иной информации, в частности, 

путем их фиксации на отдельных материальных носителях персональных 

данных, в специальных разделах; 

обеспечивает раздельное хранение персональных данных и их 

материальных носителей, обработка которых осуществляется в разных целях 

и которые содержат разные категории персональных данных; 

устанавливает запрет на передачу персональных данных по открытым 

каналам связи, вычислительным сетям вне пределов контролируемой зоны и 

сети Интернет без применения установленных в Госкорпорации «Роскосмос» 

и Обществе мер по обеспечению безопасности персональных данных (за 

исключением общедоступных); 

обеспечивает хранение материальных носителей персональных данных 

с соблюдением условий, обеспечивающих сохранность персональных данных 

и исключающих несанкционированный доступ к ним; 
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обеспечивает осуществление внутреннего контроля соответствия 

обработки персональных данных Федеральному закону «О персональных 

данных» и принятым в соответствии с ним нормативным правовым актам, 

требованиям к защите персональных данных, настоящей Политике, 

локальным нормативным актам Госкорпорации «Роскосмос» и Общества;  

организует работу с информационными системами, в которых 

обрабатываются персональные данные:  

определяет уровень защищенности персональных данных при их 

обработке в информационных системах; 

выполняет требования по защите информации в информационных 

системах персональных данных в соответствии с определенными уровнями 

защищенности; 

применяет необходимые средства защиты информации; 

осуществляет оценку эффективности принимаемых мер по обеспечению 

безопасности персональных данных; 

осуществляет учет машинных носителей; 

обеспечивает обнаружение и принятие необходимых мер по 

исключению фактов несанкционированного доступа к персональным данным; 

устанавливает правила доступа к персональным данным, 

обрабатываемым в информационных системах персональных данных 

(ИСПДн), а также обеспечивает регистрацию и учет действий, совершаемых с 

персональными данными в ИСПДн, там, где это необходимо; 

контролирует принимаемые меры по обеспечению безопасности 

персональных данных; 

осуществляет ознакомление работников Общества, непосредственно 

осуществляющих обработку персональных данных, с положениями 

законодательства Российской Федерации и локальных нормативных актов 

Госкорпорации «Роскосмос» и Общества в области персональных данных, в 

том числе с требованиями к защите персональных данных, и обучение 

указанных работников; 

обеспечивает неограниченный доступ к настоящей Политике;  

сообщает в установленном порядке Субъектам персональных данных 

или их представителям информацию о наличии персональных данных, 

относящихся к соответствующим Субъектам, предоставляет возможность 

ознакомления с этими персональными данными при обращении и (или) 

поступлении запросов указанных Субъектов персональных данных или их 

представителей, если иное не установлено законодательством Российской 

Федерации;  

прекращает обработку и уничтожает персональные данные в случаях, 

предусмотренных законодательством Российской Федерации в области 

персональных данных; 

совершает иные действия, предусмотренные законодательством 

Российской Федерации в области персональных данных.  

Меры по обеспечению безопасности персональных данных при их 

обработке в информационных системах персональных данных 

устанавливаются в соответствии с локальными нормативными актами 
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Общества, регламентирующими вопросы обеспечения безопасности 

персональных данных при их обработке в информационных системах 

персональных данных Общества.  

В целях соблюдения требований Федерального закона «О персональных 

данных» Общество осуществляет взаимодействие с уполномоченным органом 

по защите прав Субъектов персональных данных – Федеральной службой по 

надзору в сфере связи, информационных технологий и массовых 

коммуникаций (Роскомнадзор).  

 

12. Заключительные положения 

12.1. Включение Обществом персональных данных Субъектов в 

общедоступные источники персональных данных возможно только в случае 

требований федерального законодательства, либо в случае получения 

письменного согласия Субъекта персональных данных.  

12.2. Обществом не осуществляется принятие решений, порождающих 

юридические последствия в отношении Субъекта персональных данных или 

иным образом затрагивающих его права и законные интересы на основании 

исключительно автоматизированной обработки персональных данных.  

12.3. Общество обязуется и обязывает иных лиц, получивших доступ к 

персональным данным, не раскрывать третьим лицам и не распространять 

персональные данные без согласия Субъекта персональных данных, если иное 

не предусмотрено федеральным законодательством.  

12.4. Общество несет ответственность за соответствие обработки и 

обеспечения безопасности персональных данных законодательству 

Российской Федерации.  

12.5. Все работники Общества, осуществляющие обработку 

персональных данных, несут ответственность за соблюдение настоящей 

Политики и иных локальных нормативных актов по вопросам обработки и 

обеспечения безопасности персональных данных.  

12.6. Персональная ответственность за соблюдение требований 

законодательства Российской Федерации, локальных нормативных актов 

Госкорпорации «Роскосмос» и Общества в области персональных данных в 

структурных подразделениях Общества, а также за обеспечение 

конфиденциальности и безопасности персональных данных в указанных 

подразделениях Общества возлагается на их руководителей. 

Проведение внутреннего контроля за соблюдением структурными 

подразделениями Общества законодательства Российской Федерации и 

локальных нормативных актов Госкорпорации «Роскосмос» и Общества в 

области персональных данных, в том числе требований к защите 

персональных данных, организуется Ответственным за организацию 

обработки персональных данных в Обществе.  

Работник Общества, которому стало известно о нарушении настоящей 

Политики или который подозревает о существовании такого нарушения, 

должен сообщить об этом лицу, ответственному за организацию обработки 

персональных данных, в соответствии с существующими в Обществе 

процедурами.  
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Нарушения настоящей Политики и иных локальных нормативных актов 

Общества по вопросам обработки и обеспечению безопасности персональных 

данных будут расследоваться в соответствии с действующими в Обществе 

процедурами.  

Лица, признанные виновными в нарушении установленного порядка и 

процедур обработки и обеспечения безопасности персональных данных, могут 

быть привлечены к дисциплинарной, материальной, гражданско-правовой, 

административной и уголовной ответственности в порядке, установленном 

законодательством Российской Федерации.   


